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Аннотация 

Министерством просвещения Российской Федерации подготовлен
календарь образовательных событий на 2022/2023 учебный год, 
приуроченных к государственным и национальным праздникам России, 
памятным датам и событиям российской истории и культуры. Именно этот 
календарь станет основой для проведения тематических классных часов, 
организации спецпроектов и поездок, проведения школьных и внеклассных 
мероприятий.

В течение всего 2022/2023 учебного года во всех образовательных 
организациях страны будут проводиться открытые уроки ОБЖ.

Мы понимаем, как важно приобщить ребят самого разного возраста 
к базовым национальным ценностям, как важно привить им правила 
грамотного поведения в Интернете, на улицах и дорогах, в школе и дома, как 
важно сформировать у детей понимание ценности человеческой жизни.

С целью реализовать все вышеуказанные задачи группой компаний 
«Просвещение» была запущена образовательная Всероссийская акция 
«УРОКБЕЗОПАСНОСТИ.РФ».

Методические рекомендации адресованы школьным учителям, педагогам
дополнительного образования, заместителям директоров по воспитательной
работе общеобразовательных организаций. Все материалы могут быть 
использованы педагогами начальной, основной и средней школы. Подойдут 
для организации работы в самых разных форматах: урочная деятельность,
тематические проекты, уроки-дискуссии, классные часы и внеурочные 
занятия.

Методические материалы разработаны на основе учебных изданий 
АО «Издательство «Просвещение» 
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устройства, фальшивые новости (фейк-ньюз), опасный контент.

К рискам для устройств относят: вредоносное программное обеспечение — 
программы, предназначенные для осуществления несанкционированного 
доступа к информации или ресурсам информационной системы 
и/или воздействия на них. Наиболее распространёнными видами 
вредоносных программ являются: вирусы (могут удалять как отдельные 
файлы, так и всю операционную систему, блокировать работу 
пользователей), троянские программы (проникают в компьютер 
под видом легального ПО, могут собирать данные банковских карт, нарушать 
работоспособность компьютера и даже использовать IP-адрес пользователя.

Вирусы скрытно проникают в компьютерные системы, и без эффективной  
защиты бороться с ними невозможно. Чтобы вирусы проникли в компьютер,  
достаточно всего лишь открыть вложение в электронном письме (при этом  
совершенно не обязательно, чтобы письмо было отправлено неизвестным  
адресатом, хорошо известный вам человек также может прислать вирус, 
если ранее его компьютер был заражён, или адрес отправителя может 
быть подделан). Некоторым вирусам достаточно уже того,  что компьютер 
просто подключён к локальной сети, к которой подключён и заражённый 
компьютер.

Большую опасность представляет также удалённый взлом компьютеров, 
за счёт которого злоумышленники могут получать возможность читать 
и редактировать документы, хранящиеся на файл-серверах и в компьютерах, 
по собственному желанию уничтожать их, внедрять собственные программы, 
которые следят за всеми действиями конкурентов и собирают определённую 
информацию, вплоть до незаметного аудио- и видеонаблюдения через 
микрофоны ноутбуков и штатные веб-камеры.

Важно! Для распространения значительного числа вирусов используют 
съёмные накопители информации (флешки, мобильные жёсткие диски 
и оптические носители), поэтому требуется внимательно относиться 
к подобным носителям и не вставлять бездумно в свой компьютер, а 
в обязательном порядке тестировать антивирусной программой. А уж 
найденную где-то флешку нельзя включать вообще.

Злоумышленники могут пытаться не только заразить ваш компьютер 
или смартфон, но и подтолкнуть вас к тому, чтобы вы самостоятельно 
сообщили им конфиденциальные данные, которыми они могли бы 
воспользоваться для доступа к банковской карте (счёту) (вашей или кого-то
из ваших близких). Для получения таких данных мошенники применяют 
методы социальной инженерии.
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Совет! Лучше, чтобы покупки совершали родители или этот процесс
осуществлялся под их контролем. Так они будут в курсе того, на что
 и как ребёнок тратит деньги, и смогут предостеречь его  
от киберпреступников.

Общаясь в цифровом пространстве, помните о том, что:

• вы находитесь в публичном пространстве, где следует соблюдать 
общепринятые правила поведения и общения (быть вежливым, 
корректным по отношению к собеседникам, проявлять уважительное  
к ним отношение и т. д.);

• за безобидными и даже привлекательными аватарами могут скрываться 
опасные люди (не вступайте в контакт с незнакомцами, поведение 
которых кажется вам подозрительным);

• мошенники могут завладеть аккаунтом ваших друзей (если вы получили  
от друга подозрительное сообщение, удостоверьтесь с помощью 
вопросов, что это действительно он);

• популярные блогеры и сетевые кумиры — обычные люди со своими 
слабостями и недостатками (не следует идеализировать их, относитесь 
критически к тому, что они пропагандируют, к чему призывают);

• виртуальные друзья не являются реальными (они могут быть интересными 
собеседниками, но вряд ли их личностные качества в полной мере 
проявятся в интернет-общении);

• очень важно соблюдать баланс между виртуальной и реальной жизнью 
(выходя в Интернет — по учёбе или для общения с приятелями, 
продолжайте заниматься спортом, искусством, наукой, ремёслами, читайте 
больше книг).

Находясь в цифровой среде, относитесь к размещённому в ней контенту 
критически: не вся информация полезна и безвредна. Избегайте просмотра 
запрещённого контента. Негативные последствия от получения информации 
такого рода могут проявиться не сразу, а для их преодоления может 
потребоваться помощь психологов и врачей.
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Как защититься от киберагрессии, сомнительных 
знакомств, интернет-мошенничества 
и нежелательного контента?

УЧЕБНЫЕ ВОПРОСЫ 

1. Способы родительского контроля в Сети.
2. Вопросы о поведении в Интернете, которые родители должны обсудить 

с детьми, и правила безопасности и общения.
3. Выбор и защита смартфона.

ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ
 
Обучающиеся должны понимать, что существует родительский контроль 
за их действиями в Сети, усвоить правила безопасности и общения 
в интернет-пространстве. Родители должны знать, как выбрать смартфон 
и защитить его от киберугроз.

СОДЕРЖАНИЕ УРОКА

Интернет — прекрасное средство для обучения, отдыха, общения, но в нём 
есть не только полезная информация, но и существует также множество  
опасностей. Поэтому родители должны принимать меры по предотвращению  
негативного воздействия в Сети и рассказывать о правилах безопасности.

Создать отдельную учётную запись и ограничить права пользователя. 
Не должно быть возможности удалять и устанавливать программы 
без ведома родителей. Заходить в учётную запись родителей тоже нельзя.

Активировать функцию родительского контроля и включить безопасный  
поиск в браузере. Можно составить список разрешённых сайтов или  
заблокировать нежелательные. Лучше, чтобы не было допуска к интернет-
аукционам, платёжным системам и онлайн-банкингу.

Установить специальный детский поисковик, например «Гогуль» 
или «Спутник.дети». Данные ресурсы безопасны и ориентированы именно 
на детскую аудиторию.

Важно! Оба этих способа имеют один недостаток — не всегда можно найти  
актуальную и важную информацию по своему запросу, поэтому не должно  
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Что делать, если в отношении вас начался троллинг?

• Самый главный совет любому пользователю в Интернете: «СЛЕДУЙТЕ 
ЭТИКЕТУ!» Если  большинство пользователей будут следовать правилам 
хорошего тона на интернет-сайте, то на нём будет удобно общаться.

• Во-первых, не нарушать этикет в ответ. Достойно ответить всегда можно, 
не выходя за рамки хорошего тона.

• Призвать хама к порядку. Без угроз и оскорблений.
• «Не кормить тролля». Если вы видите, что целью собеседника является 

травля,  выведение вас из себя, лучше занести его в собственный 
«игнорлист».

• Если была опубликована крайне оскорбительная и унижающая 
информация, нужно обратиться к модератору с просьбой удалить ЭТО 
и принять меры к тому, кто ЭТО опубликовал. Стесняться не надо: 
модератор на то и модератор, чтобы наводить порядок.

• Если хам или тролль пользуется защитой модераторов — в той или иной  
форме, — то есть смысл просто покинуть такой ресурс. Своя репутация 
и нервы значительно дороже.

• Можно обратиться на горячую линию по борьбе с подобным контентом —  
это просто и анонимно. Только не надо посылать заведомо ложные  
сообщения. А если дело пахнет преступлением, то можно обратиться 
к родителям, чтобы уже они связались с правоохранительными органами.

Как остановить кибербуллинг?

1. Выйдите из своего аккаунта на сайте.
2. Внесите в чёрный список сообщения и их отправителя. Не отвечайте им.
3. Сохраните сообщения и покажите взрослым.

Важно! Горячая линия Рунета — это сервис защиты и информационной  
поддержки пользователей, куда можно сообщить о некачественном сервисе,  
противозаконных материалах и мошенничестве в Интернете.
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СПИСОК ЛИТЕРАТУРЫ

Основы безопасности жизнедеятельности. 8–9 классы. В 2 частях. 
Под ред. Шойгу Ю. С. М.: Просвещение, 2022.

Основы безопасности жизнедеятельности. 5–9 классы. Хренников Б. О. , 
Гололобов Н. В. , Льняная Л. И. , Маслов М. В./ под ред. С. Н. Егорова. М.: 
Просвещение, 2022.

РЕКОМЕНДУЕМЫЕ РЕСУРСЫ

ФКУ «Центр экстренной психологической помощи МЧС России»
http://www.psi.mchs.gov.ru/ 

Федеральная служба безопасности Российской Федерации
http://www.fsb.ru/

Министерство внутренних дел Российской Федерации
https://мвд.рф 

Министерство Российской Федерации по делам гражданской обороны, 
чрезвычайным ситуациям и ликвидации последствий стихийных бедствий
https://mchs.gov.ru

Центральный научно-исследовательский институт организации 
и информатизации здравоохранения Министерства здравоохранения 
Российской Федерации
https://mednet.ru

Горячая линия: 8 800 25 000 15;
e-mail: helpline@detionline.com

ЕДИНЫЙ РЕСУРС УЧЕБНО-МЕТОДИЧЕСКИХ МАТЕРИАЛОВ 
ПО ОБРАЗОВАНИЮ ДЛЯ УЧИТЕЛЕЙ, РОДИТЕЛЕЙ 
И ШКОЛЬНИКОВ 

https://uchitel.club/


